
                        
Тэхнiчны аператар 

рэспублiканскай сiстэмы манiторынгу 
грамадскай бяспекi 

Технический оператор 
республиканской системы мониторинга 

общественной безопасности 
 

ТАА «24х7 Паноптес» 
 

ООО «24х7 Паноптес» 
 

ул. Платонава, д. 20Б, пам. 13, ком. 7 
220005, г. Мiнск, 

тэл.: +375 17 2271410; факс: +375 17 2403650 
e-mail: rsmob@panoptes.by 

IBAN BY43PJCB30120445601000000933 
у «Прыорбанк» ААТ ЦБУ 111, BIC PJCBBY2X 

пр-т Машэрава, 40, 220123, г. Мiнск, 
УНП 192603494 

ул. Платонова, д. 20Б, пом. 13, ком. 7 
220005, г. Минск, 

тел.: +375 17 2271410; факс: +375 17 2403650 
e-mail: rsmob@panoptes.by 

IBAN BY43PJCB30120445601000000933 
в «Приорбанк» ОАО ЦБУ 111, BIC PJCBBY2X 

пр-т Машерова, 40, 220123, г. Минск 
УНП 192603494 

 

 

 

 

ТЕХНИЧЕСКИЕ УСЛОВИЯ 

№      от        г. 

на проектирование, создание (модернизацию) средств  

системы видеонаблюдения, локальных систем видеонаблюдения и 

специальных детекторов 
 

 

 

Заявитель: 

 

 

Наименование объекта: 

 

 

 

 

 

 

 

Составил:  
 

 

 

 

г. Минск, 2019 



2 
 

 

Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

 

Перечень сокращений, принятых в настоящих технических условиях: 

 

ACL − Список управления доступом 

CBR − Способ кодирования исходного видеопотока, с 

постоянной полосой пропускания передачи данных 

Ethernet − Семейство технологий пакетной передачи данных 

между устройствами для компьютерных и 

промышленных сетей 

H.264 − Стандарт сжатия (кодирования) видеоизображения 

HTTPS − Расширение протокола HTTP с поддержкой 

шифрования 

ICMP − Cетевой протокол, входящий в стек протоколов TCP/IP 

IP − Маршрутизируемый протокол сетевого уровня  

LLDP − Протокол канального уровня, позволяющий сетевому 

оборудованию оповещать оборудование, работающее в 

локальной сети, о своем существовании 

MAC-адрес − Уникальный идентификатор активного сетевого 

оборудования  

MTU − Максимальный размер полезного блока данных одного 

пакета, который может быть передан протоколом 

передачи данных без фрагментации 

ONVIF − Стандартный протокол передачи данных для 

осуществления взаимодействия оборудования и 

программных средств различных производителей, 

входящих в состав систем безопасности 

PoE − Технология, позволяющая передавать удалённому 

устройству электрическую энергию вместе с данными 

через стандартную витую пару 

PTZ − Термин, определяющий, что видеокамера оборудована 

поворотным устройством с дистанционным 

управлением направления и оптического увеличения 

зоны обзора 

VID VLAN − Идентификационный номер виртуальной локальной 

сети 

RMON − Протокол мониторинга компьютерных сетей, 

представляет собой расширение протокола SNMP 

RTP − Протокол передачи данных, работающий на 

прикладном уровне и используемый при передаче 

трафика реального времени 

RTSP − Прикладной потоковый протокол реального времени 
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Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

SFP − Промышленный стандарт модульных компактных 

приёмопередатчиков (трансиверов), используемых для 

передачи и приема данных в телекоммуникациях 

SNMP − Стандартный протокол для управления различным 

активным оборудованием в сетях передачи данных 

SNTP − Протокол синхронизации времени различного 

оборудования по сетям передачи данных 

SSH − Сетевой протокол прикладного уровня, позволяющий 

производить удалённое управление операционной 

системой 

SVI − Виртуальный интерфейс на многоуровневом 

коммутаторе 

TCP − Протоколов передачи данных в сети Ethernet 

UDP − Протоколов передачи данных в сети Ethernet 

VBR − Способ кодирования исходного видеопотока, с 

переменным полосой пропускания передачи данных 

VLAN − Топологическая («виртуальная») локальная 

компьютерная сеть 

VRF − Технология, позволяющая реализовывать на базе 

одного физического маршрутизатора несколько 

виртуальных со своей независимой таблицей 

маршрутизации 

АРМ − Автоматизированное рабочее место 

ВК − Видеокамера; 

ВК ОВТ − Видеокамеры для обзора внешних территории; 

ВК ОПВЗиС − Видеокамеры для обзора помещений внутри зданий и 

сооружений 

ВК РЛ − Видеокамеры для обнаружение и идентификация лиц 

людей 

ВК РН − Видеокамеры для идентификации государственных 

регистрационных знаков транспортных средств 

ВК У − Видеокамеры управляемые 

Зона обзора 

ВК 
− Часть территории, контролируемая одной 

видеокамерой, в которой система видеонаблюдения 

выполняется поставленные перед ней задачи 

Объект − Объект подключения, для которого выдаются данные 

технические условия 

ПО − Программное обеспечение 

ПЭВМ − Персональная электронная вычислительная машина 

CBH − Система видеонаблюдения 
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Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

Система 

мониторинга 
− Республиканская система мониторинга общественной 

безопасности 

СПД − Сеть передачи данных 

ТО − Технический оператор 

  



5 
 

 

Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

1. Общие требования к размещению ВК на Объекте. 

 

При размещении ВК на объекте следует руководствоваться 

следующими правилами: 

• минимизировать наличие не просматриваемых (слепых») участков 

в зоне обзора ВК; 

• зоны обзора ВК не должны перекрываться более чем на 10% 

оптически непрозрачными препятствиями (например, ветками деревьев, 

кустарниками, листвой, столбами, колоннами и т.д.); 

• зоны обзора ВК должны быть максимально информативными, 

исключать нахождение объектов наблюдения, не имеющих отношение к 

задачам и целям, которые должна выполнять ВК (например, ВК не должна 

видеть небо на большей части видеоизображения, окна зданий, стены 

зданий и т.д.) 

• расположение и углы обзора ВК ОВТ должны подбираться таким 

образом, чтобы минимизировать засветку объектива (в том числе 

попадание прямых солнечных лучей и/или искусственного света); 

• расположение и углы обзора ВК ОПВЗиС должны подбираться 

таким образом, чтобы освещенность объектов сцены была максимально 

равномерной, в том числе за счет установки дополнительного освещения; 

• располагать ВК ОПВЗиС таким образом, чтобы минимизировать 

засветку изображения со стороны внешних и внутренних источников света. 
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Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

2. Минимальный перечень зон наблюдения для объекта. 

 
Таблица 2.1 Минимальный перечень зон наблюдения для объекта подключения 

№ 
Территория 

видеонаблюдения1 
Зона обзора камерами видеонаблюдения 

Тип камеры 

видеонаблюдения 

1 
Проезды на территорию 

Объекта 

Зона обнаружения и идентификации 

государственных регистрационных знаков 

транспортных средств при въезде на 

территорию автостоянки 

ВК РН 

Зона обнаружения и идентификации 

государственных регистрационных знаков 

транспортных средств на выезде с территории 

автостоянки 

ВК РН 

Проезды для транспортных средств на 

служебную территорию (служебные стоянки, 

зоны погрузки-разгрузки и т.п.) 

ВК ОВТ 

2 
Прилегающая территория 

Объекта 
Территория, прилегающая к зданию 

ВК ОВТ 

и/или  

ВК У 

3 Входы в здание 
Зона обнаружения и идентификации лиц 

людей на входах в здание 
ВК РЛ 

 

  

                                                           
1Если территория видеонаблюдения или зона обзора ВК отсутствует на объекте подключения, то она исключается из 

Таблицы 2.1. 



7 
 

 

Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

3. Требования к ВК 

 

3.1. Требования к ВК ОВТ 

 
Таблица 3.1.1 Требования к параметрам ВК 

Характеристика Значение 

КМОП сенсор от 1/3” и более 

Чувствительность к свету 
от 0,01 лк и меньше для ч/б изображения с включенным 

усилением сигнала (АРУ), без ИК подсветки 

Количество потоков передачи 

видеоизображения 

от 2 и более 

Разрешение первого потока от 1280x720 до 1920x1080 пикселей 

Разрешение второго потока1 от 640x360 до 1280х720 пикселей 

Частота передачи кадров 

видеоизображения 
от 12 до 25 кадров в секунду 

Фокусное расстояние объектива 

от 2,8 мм и более, рекомендуем применять объективы с 

наименьшими нелинейными искажениями передачи 

изображения и(или) фиксированным фокусным расстоянием 

Регулировка диафрагмы объектива Авто 

Битрейт передачи данных первого 

потока 
от 1024 Кбит/сек. до 6 Мбит/сек. 

Битрейт передачи данных второго 

потока 
от 512 Кбит/сек. до 1 Мбит/сек. 

Тип кодирования видеоизображения CBR (VBR, если нет возможности назначить CBR) 

Протокол кодирования 

видеоизображения 
H.264 HP/MP/BP 

Протокол кодирования аудио 

сигнала 
G.711ulaw (8 бит 8Кгц моно), AAC, PCM 

Поддержка сетевых протоколов 
TCP/IP, ICMP, HTTP, HTTPS, RTP, RTSP, NTP, SNMP, 

IGMP, IPv4/v6 

Протокол передачи 

видеоизображения 
RTP поверх TCP 

Совместимость с протоколом 

ONVIF 

ONVIF (PROFILE S, PROFILE G)2 

Интерфейс настройки параметров 

ВК 

Веб-интерфейс (поддержка IE версии 7.0 и выше, Google 

Chrome версии 54.0 и выше, Firefox версии 49.0 и выше) 

Функции, обеспечивающие 

безопасность и защиту информации 

Поддержка аутентификации пользователя на доступ к Веб-

интерфейсу 

Поддержка аутентификации подключения к RTSP потоку 

передачи видеоизображения 

Поддержка фильтрации IP или MAC адресов на доступ к ВК 

Наличие встроенной подсветки 
от 30 метров и более (рекомендуемое значение от 50 метров 

и больше) 

Питание ВК 
PoE 802.3af или 802.3at (Допускается 12 или 24 В, если это 

предусмотрено проектом) 

Диапазон рабочих температур от – 30 °C до +40 °C 

Класс защиты от атмосферного 

воздействия  

IP 66 или выше 

Класс защиты от механического 

воздействия 

Рекомендуется не ниже IK 10 

 

                                                           
1Наличие поддержки вторичного потока видеоизображения у ВК не требуется, если первый поток не превышает 

разрешение 1280х720 пикселей. 
2Требование распространяется на ВК с управляемыми элементами конструкции – объективом, позиционированием и т.д. 



8 
 

 

Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

Таблица 3.1.2 Требования по монтажу ВК 

Характеристика Значение 

Угол наклона ВК по отношению к 

горизонту 

от +15° до +75° 

Угол наклона ВК по отношению к 

вертикали 

от -75° до +75° 

Допустимый наклон ВК 

относительно оси 

от -5° до +5° 

Качество изображения на границе 

контролируемой зоны 

от 50 пикселей/метр и более 

Освещенность контролируемой 

зоны 

от 10 лк и более в зоне обнаружения движения 

Рекомендуемая высота установки 

ВК 

от 3 до 15 метров от уровня земли 
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Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

3.2. Требования к ВК ОПВЗиС 

 
Таблица 3.2.1 Требования к параметрам ВК 

Характеристика Значение 

КМОП сенсор от 1/3” и более 

Чувствительность к свету 
от 0,01 лк и меньше для ч/б изображения с включенным 

усилением сигнала (АРУ), без ИК подсветки 

Количество потоков передачи 

видеоизображения 

от 2 и более 

Разрешение первого потока от 1280x720 до 1920x1080 пикселей 

Разрешение второго потока1 от 640x360 до 1280х720 пикселей 

Частота передачи кадров 

видеоизображения 
от 12 до 25 кадров в секунду 

Фокусное расстояние объектива 

от 2,8 мм и более, рекомендуем применять объективы с 

фиксированным фокусным расстоянием и наименьшими 

нелинейными искажениями передачи изображения 

Регулировка диафрагмы объектива Авто/Ручной 

Битрейт передачи данных первого 

потока 
от 1024 Кбит/сек. до 6 Мбит/сек. 

Битрейт передачи данных второго 

потока 
от 512 Кбит/сек. до 1 Мбит/сек. 

Тип кодирования видеоизображения CBR (VBR, если нет возможности назначить CBR) 

Протокол кодирования 

видеоизображения 
H.264 HP/MP/BP 

Протокол кодирования аудио 

сигнала 
G.711ulaw (8 бит 8Кгц моно), AAC, PCM 

Поддержка сетевых протоколов 
TCP/IP, ICMP, HTTP, HTTPS, RTP, RTSP, NTP, SNMP, 

IGMP, IPv4/v6 

Протокол передачи 

видеоизображения 
RTP поверх TCP 

Совместимость с протоколом 

ONVIF 

ONVIF (PROFILE S, PROFILE G)2 

Интерфейс настройки параметров 

ВК 

Веб-интерфейс (поддержка IE версии 7.0 и выше, Google 

Chrome версии 54.0 и выше, Firefox версии 49.0 и выше) 

Функции, обеспечивающие 

безопасность и защиту информации 

Поддержка аутентификации пользователя на доступ к Веб-

интерфейсу 

Поддержка аутентификации подключения к RTSP потоку 

передачи видеоизображения 

Поддержка фильтрации IP или MAC адресов на доступ к ВК 

Наличие встроенной подсветки от 10 метров и более3 

Питание ВК 
PoE 802.3af или 802.3at (Допускается 12 или 24 В, если это 

предусмотрено проектом) 

Диапазон рабочих температур 

Для ВК, установленных в отапливаемых помещениях –  

от 0 °C до +40 °C; 

Для ВК, установленных в неотапливаемых помещениях – от 

– 30 °C до +40 °C; 

Класс защиты от атмосферного 

воздействия  

Для ВК, установленных в отапливаемых помещениях –  

IP 40 или выше. 

Для ВК, установленных в неотапливаемых помещениях – IP 

66 или выше; 

                                                           
1Наличие поддержки вторичного потока видеоизображения у ВК не требуется, если первый поток не превышает 

разрешение 1280х720 пикселей. 
2Требование распространяется на ВК с управляемыми элементами конструкции – объективом, позиционированием и т.д. 
3В случае наличия постоянного освещения в зоне обзора ВК дополнительная подсветка не требуется. 
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Характеристика Значение 

Класс защиты от механического 

воздействия 

Рекомендуется не ниже IK 101 

 
Таблица 3.2.2 Требования по монтажу ВК 

Характеристика Значение 

Угол наклона ВК по отношению к 

горизонту 

от +15° до +75° 

Угол наклона ВК по отношению к 

вертикали 

от -75° до +75° 

Допустимый наклон ВК 

относительно оси 

от -5° до +5° 

Качество изображения на границе 

контролируемой зоны 

от 50 пикселей/метр и более 

Освещенность контролируемой 

зоны 

от 10 лк и более в зоне обнаружения движения2 

Рекомендуемая высота установки 

ВК 

от 2 до 6 метров от уровня пола 

 

  

                                                           
1Требование распространяется на ВК, установленные в зоне досягаемости людей, без использования ими специальных 

приспособлений (лестниц, уступов и т.д.). 
2Требование распространяется на ВК, в конструкции которых отсутствуют конструкивные элементы предназначенные 

для дополнительного освещения зоны обзора. 
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Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

3.3. Требования к ВК РЛ 

 
Таблица 3.3.1 Требования к параметрам ВК 

Характеристика Значение 

КМОП сенсор от 1/2.8” и более 

Чувствительность к свету 
от 0,0005 лк и меньше для ч/б изображения с включенным 

усилением сигнала (АРУ), без ИК подсветки 

Ручная регулировка скорости 

электронного затвора 

1/50 сек – 1/500 сек 

Количество потоков передачи 

видеоизображения 

от 2 и более 

Разрешение первого потока от 1280x720 до 1920x1080 пикселей 

Разрешение второго потока1 от 640x360 до 1280х720 пикселей 

Частота передачи кадров 

видеоизображения 
от 25 и более кадров в секунду 

Фокусное расстояние объектива 

от 4 мм и более, рекомендуем применять объективы с 

наименьшими нелинейными искажениями передачи 

изображения и(или) фиксированным фокусным расстоянием 

Настройка фокуса изображения 

Для ВК с переменным фокусным расстоянием 

рекомендуется наличие моторизированного объектива, или 

функционала моторизированной подстройкой заднего 

фокуса изображения 

Регулировка диафрагмы объектива Авто/Ручной 

Битрейт передачи данных первого 

потока 
от 1024 Кбит/сек. до 6 Мбит/сек. 

Битрейт передачи данных второго 

потока 
от 512 Кбит/сек. до 1 Мбит/сек. 

Тип кодирования видеоизображения CBR (VBR, если нет возможности назначить CBR) 

Протокол кодирования 

видеоизображения 
H.264 HP/MP/BP 

Протокол кодирования аудио 

сигнала 
G.711ulaw (8 бит 8Кгц моно), AAC, PCM 

Поддержка сетевых протоколов 
TCP/IP, ICMP, HTTP, HTTPS, RTP, RTSP, NTP, SNMP, 

IGMP, IPv4/v6 

Протокол передачи 

видеоизображения 
RTP поверх TCP 

Совместимость с протоколом 

ONVIF 

ONVIF (PROFILE S, PROFILE G)2 

Интерфейс настройки параметров 

ВК 

Веб-интерфейс (поддержка IE версии 7.0 и выше, Google 

Chrome версии 54.0 и выше, Firefox версии 49.0 и выше) 

Настройка параметров изображения 
Насыщенность, яркость, контраст, резкость, режим 

коридора и наложение изображения  

Технологии улучшения 

видеоизображения 

аппаратный WDR, DNR, BLC(HLC) 

Функции, обеспечивающие 

безопасность и защиту информации 

Поддержка аутентификации пользователя на доступ к Веб-

интерфейсу 

Поддержка аутентификации подключения к RTSP потоку 

передачи видеоизображения 

Поддержка фильтрации IP или MAC адресов на доступ к ВК 

Наличие встроенной подсветки3 
от 10 метров и более (рекомендуется наличие функционала 

Smart IR) 

                                                           
1Наличие поддержки вторичного потока видеоизображения у ВК не требуется, если первый поток не превышает 

разрешение 1280х720 пикселей. 
2Требование распространяется на ВК с управляемыми элементами конструкции – объективом, позиционированием и т.д. 
3В случае наличия постоянного освещения в зоне обзора ВК дополнительная подсветка не требуется. 
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Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

Характеристика Значение 

Питание ВК 
PoE 802.3af или 802.3at (Допускается 12 или 24 В, если это 

предусмотрено проектом) 

Диапазон рабочих температур 

Для ВК, установленных в отапливаемых помещениях –  

от 0 °C до +40 °C; 

Для ВК, установленных в неотапливаемых помещениях – от 

– 30 °C до +40 °C; 

Класс защиты от атмосферного 

воздействия  

Для ВК, установленных в отапливаемых помещениях –  

IP 40 или выше. 

Для ВК, установленных в неотапливаемых помещениях – IP 

66 или выше; 

Класс защиты от механического 

воздействия 

Рекомендуется не ниже IK 101 

 
Таблица 3.3.2 Требования по монтажу ВК 

Характеристика Значение 

Угол наклона ВК по отношению к 

горизонту 

от 0° до +5° 

Угол наклона ВК по отношению к 

вертикали 

от -5° до +5° 

Допустимый наклон ВК 

относительно оси 

от -5° до +5° 

Качество изображения на границе 

контролируемой зоны 

от 500 пикселей/метр и более (рекомендуемое значение от 

1000 пикселей/метр и более) 

Освещенность контролируемой 

зоны 

от 150 лк и более по всей сцене наблюдения ВК 

Рекомендуемая высота установки 

ВК 

от 1,7 до 2,5 метров от уровня пола2 

Детектируемое лицо должно быть равномерно освещено. Не 

допускается появление значительных контрастных теней на лице (под 

глазами) или одностороннего освещения (боковая тень на лице), резких 

перепадов освещения лица при прохождении контрольной зоны 

распознавания. 

Взаимное перекрытие лиц при движении людей в потоке друг за 

другом должно быть минимизировано. 

Рекомендуется применение дополнительных конструктивных 

элементов (ограждений, турникетов, и т.д.) для повышения эффективности 

детектирования и идентификации лиц людей. 

  

                                                           
1Требование распространяется на ВК, установленные в зоне досягаемости людей, без использования ими специальных 

приспособлений (лестниц, уступов и т.д.). 
2Допускается установка ВК на большей высоте, при соблюдении всех остальных требований. 
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Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

3.4. Требования к ВК РН 

 
Таблица 3.4.1 Требования к параметрам ВК 

Характеристика Значение 

КМОП сенсор от 1/2,8” и более 

Чувствительность к свету 
от 0,0005 лк и меньше для ч/б изображения с включенным 

усилением сигнала (АРУ), без ИК подсветки 

Ручная регулировка скорости 

электронного затвора 

1/50 сек – 1/5000 сек. 

Количество потоков передачи 

видеоизображения 

от 2 и более 

Разрешение первого потока от 1280x720 до 1920x1080 пикселей 

Разрешение второго потока1 от 640x360 до 1280х720 пикселей 

Частота передачи кадров 

видеоизображения 
от 25 и более кадров в секунду 

Фокусное расстояние объектива 

от 4 мм и более, рекомендуем применять объективы с 

фиксированным фокусным расстоянием и наименьшими 

нелинейными искажениями передачи изображения 

Настройка фокуса изображения 

Для ВК с переменным фокусным расстоянием 

рекомендуется наличие моторизированного объектива, или 

функционала моторизированной подстройкой заднего 

фокуса изображения 

Регулировка диафрагмы объектива Авто/Ручной 

Битрейт передачи данных первого 

потока 
от 1024 Кбит/сек. до 6 Мбит/сек. 

Битрейт передачи данных второго 

потока 
от 512 Кбит/сек. до 1 Мбит/сек. 

Тип кодирования видеоизображения CBR (VBR, если нет возможности назначить CBR) 

Протокол кодирования 

видеоизображения 
H.264 HP/MP/BP 

Протокол кодирования аудио 

сигнала 
G.711ulaw (8 бит 8Кгц моно), AAC, PCM 

Поддержка сетевых протоколов 
TCP/IP, ICMP, HTTP, HTTPS, RTP, RTSP, NTP, SNMP, 

IGMP, IPv4/v6 

Протокол передачи 

видеоизображения 
RTP поверх TCP 

Совместимость с протоколом 

ONVIF 

ONVIF (PROFILE S, PROFILE G)2 

Интерфейс настройки параметров 

ВК 

Веб-интерфейс (поддержка IE версии 7.0 и выше, Google 

Chrome версии 54.0 и выше, Firefox версии 49.0 и выше) 

Настройка параметров изображения 
Насыщенность, яркость, контраст, резкость, режим коридора 

и наложение изображения  

Технологии улучшения 

видеоизображения 
DNR, BLC(HLC) 

Функции, обеспечивающие 

безопасность и защиту информации 

Поддержка аутентификации пользователя на доступ к Веб-

интерфейсу 

Поддержка аутентификации подключения к RTSP потоку 

передачи видеоизображения 

Поддержка фильтрации IP или MAC адресов на доступ к ВК 

Наличие встроенной подсветки 
от 50 метров и более (рекомендуемое значение от 70 метров 

и больше) 

Питание ВК 
PoE 802.3af или 802.3at (Допускается 12 или 24 В, если это 

предусмотрено проектом) 

                                                           
1Наличие поддержки вторичного потока видеоизображения у ВК не требуется, если первый поток не превышает 

разрешение 1280х720 пикселей. 
2Требование распространяется на ВК с управляемыми элементами конструкции – объективом, позиционированием и т.д. 
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Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

Характеристика Значение 

Диапазон рабочих температур от – 30 °C до +40 °C 

Класс защиты от атмосферного 

воздействия  

IP 66 или выше 

Класс защиты от механического 

воздействия 

Рекомендуется не ниже IK 10 

 
Таблица 3.4.2 Требования по монтажу ВК 

Характеристика Значение 

Угол наклона ВК по отношению к 

горизонту 

от 0° до +20° 

Угол наклона ВК по отношению к 

вертикали 

от -20° до +20° 

Допустимый наклон ВК 

относительно оси 

от -5° до +5° 

Качество изображения на границе 

контролируемой зоны 

от 300 пикселей/метр и более 

Освещенность контролируемой 

зоны 

от 50 лк и более по всей сцене наблюдения ВК 

Рекомендуемая высота установки 

ВК 

от 1 до 15 метров от уровня дорожного полотна 
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Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

3.5. Требования к ВК У 

 
Таблица 3.5.1 Требования к параметрам ВК 

Характеристика Значение 

КМОП сенсор от 1/3” и более 

Чувствительность к свету 
от 0,001 лк и меньше для ч/б изображения с включенным 

усилением сигнала (АРУ), без ИК подсветки 

Количество потоков передачи 

видеоизображения 

от 2 и более 

Разрешение первого потока от 1280x720 до 1920x1080 пикселей 

Разрешение второго потока1 от 640x360 до 1280х720 пикселей 

Частота передачи кадров 

видеоизображения 
от 12 до 25 кадров в секунду 

Фокусное расстояние объектива от 2,8 мм и более 

Регулировка диафрагмы объектива Авто 

Битрейт передачи данных первого 

потока 
от 1024 Кбит/сек. до 6 Мбит/сек. 

Битрейт передачи данных второго 

потока 
от 512 Кбит/сек. до 1024 Мбит/сек. 

Тип кодирования видеоизображения CBR (VBR, если нет возможности назначить CBR) 

Протокол кодирования 

видеоизображения 
H.264 HP/MP/BP 

Протокол кодирования аудио 

сигнала 
G.711ulaw (8 бит 8Кгц моно), AAC, PCM 

Поддержка сетевых протоколов 
TCP/IP, ICMP, HTTP, HTTPS, RTP, RTSP, NTP, SNMP, 

IGMP, IPv4/v6 

Протокол передачи 

видеоизображения 
RTP поверх TCP 

Совместимость с протоколом 

ONVIF 

ONVIF (PROFILE S, PROFILE G) 

Интерфейс настройки параметров 

ВК 

Веб-интерфейс (поддержка IE версии 7.0 и выше, Google 

Chrome версии 54.0 и выше, Firefox версии 49.0 и выше) 

Функции, обеспечивающие 

безопасность и защиту информации 

Поддержка аутентификации пользователя на доступ к Веб-

интерфейсу 

Поддержка аутентификации подключения к RTSP потоку 

передачи видеоизображения 

Поддержка фильтрации IP или MAC адресов на доступ к ВК 

Наличие встроенной подсветки 

Для ВК, выполняющие функции наблюдения за внешними 

территориями – от 150 метров и дальше 

Для ВК, выполняющие функции наблюдения за 

помещениями – от 50 метров и дальше 

Питание ВК 802.3at, Hi-POE,12/24 В 

Диапазон рабочих температур от – 30 °C до +40 °C 

Класс защиты от атмосферного 

воздействия  

IP 66 или выше 

Класс защиты от механического 

воздействия 

Рекомендуется не ниже IK 10 

 

 

 

 

                                                           
1Наличие поддержки вторичного потока видеоизображения у ВК не требуется, если первый поток не превышает 

разрешение 1280х720 пикселей. 
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Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

Таблица 3.5.2 Требования по монтажу ВК 

Характеристика Значение 

Допустимый наклон видеокамеры 

относительно оси 

от -5° до +5° 

Качество изображения на границе 

контролируемой зоны 

от 50 пикселей/метр и более 

Рекомендуемая высота установки 

ВК 

от 3 до 15 метров от уровня земли 
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Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

4. Требования к АРМ 

 

Требования к оборудованию АРМ для получения доступа к 

информации зафиксированной системой мониторинга и работы с 

программной платформой в веб-интерфейсе: 

• Минимальные требования (гарантируется работа до 2-х 

одновременно открытых окон в веб браузере - тревожный монитор и 

основной интерфейс для поиска событий): 

− процессор Intel Core i3-7100 и выше; 

− 4 Гб оперативной памяти и более; 

− операционная система Windows 7 (64-разрядная версия) / Ubuntu 

14.04 (64-разрядная версия) и выше; 

− встроенная или дискретная видеоподсистемы с поддержкой 

OpenGL версии 2.0 и выше; 

− 500 Гб свободного пространства на жестком диске или более; 

− адаптера сети с поддержкой скорости передачи данных 100 

Мбит\сек. и более; 

− разрешения экрана 1920x1080 и выше. 

• Рекомендуемые требования (гарантируется работа до 8-ми 

одновременно открытых окон в веб браузере): 

− процессор Intel Core i7-8600 и выше; 

− 16 Гб оперативной памяти и более; 

− операционная система Windows 7 (64-разрядная версия) / Ubuntu 

14.04 (64-разрядная версия) и выше; 

− встроенная или дискретная видеоподсистемы с поддержкой 

OpenGL версии 2.0 и выше; 

− 500 Гб свободного пространства на жестком диске или более; 

− адаптера сети с поддержкой скорости передачи данных 1000 

Мбит\сек. и более; 

− поддержка разрешения экрана 1920x1080 и выше. 

 

Требования к оборудованию АРМ для построения локальных 

ситуационных центров на объекте Абонента при помощи приложения 

«Видеостена»: 

• Минимальные требования (гарантируется работа на одном 

мониторе с возможностью одновременного отображения до 36 ВК): 

− процессор Intel Core i5-7400 и выше; 

− 8 Гб оперативной памяти и более; 

− операционная система Windows 7 (64-разрядная версия) / Ubuntu 

14.04 (64-разрядная версия) и выше; 



18 
 

 

Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

− встроенная или дискретная видеоподсистемы с поддержкой 

OpenGL версии 2.0 с поддержкой 1 ГБ видеопамяти и выше; 

− 500 Гб свободного пространства на жестком диске или более; 

− адаптера сети с поддержкой скорости передачи данных 1000 

Мбит\сек. и более; 

− разрешения экрана 1920x1080 и выше. 

• Рекомендуемые требования (гарантируется работа до 4-х 

мониторов с возможностью одновременного отображения до 36 ВК на 

каждом из них): 

− процессор Intel Core i7-8700K и выше; 

− 32 Гб оперативной памяти и более; 

− операционная система Windows 7 (64-разрядная версия) / Ubuntu 

14.04 (64-разрядная версия) или выше; 

− встроенная или дискретная видеоподсистемы с поддержкой 

OpenGL версии 2.0 с поддержкой 1 ГБ видеопамяти и выше; 

− 500 Гб свободного пространства на жестком диске или более; 

− адаптера сети с поддержкой скорости передачи данных 1000 

Мбит\сек. и более; 

− поддержка разрешения экрана 1920x1080 и выше. 

 

Допускается организовывать АРМ на базе ПЭВМ, задействованного 

для иных задач абонента (в том числе и задействованных в качестве АРМ 

локальной СВН), при условии организации отдельного сетевого 

интерфейса в сеть передачи данных системы мониторинга и соответствия 

аппаратного и программного обеспечения требованиям, указанным выше. 
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Технические условия на подключение к республиканской системе мониторинга общественной безопасности 

5. Требования к СПД 

 

Общие требования к СПД СВН за состоянием общественной 

безопасности, локальных СВН и специальных детекторов: 

• Оборудование СПД должно быть рассчитано на работу в 

непрерывном круглосуточном режиме (режим 24х7 – 24 часа в сутки, 7 

дней в неделю) – 365 (366) дней в году. 

• При организации СПД необходимо придерживаться 

централизованного подхода, с выделением отдельного 

коммутатора(маршрутизатора) для агрегации физических соединений от 

всего оборудования в рамках центрального коммутационного узла. 

• Топология построения СПД не должна предусматривать 

образования петель(колец) передачи данных. 

• При организации СПД необходимо применять проводные линии 

связи на основе кабелей типа «витая пара» категории 5E и выше и 

волоконно-оптических кабелей. Применение беспроводных линий связи 

допускается только по согласованию с ТО. 

• В случае организации проводных линий передачи сигнала СПД вне 

помещений, необходимо применять экранированные кабеля уличного 

исполнения. 

• При организации линий связи к ВК допускается применение 

различных усилителей сигнала, для передачи на более длительные 

расстояния, если они обеспечивают пропускную способность не менее 50 

Мбит/сек. 

• Оборудование СПД должно иметь пропускную способность, 

достаточную для полнофункционального информационного обмена между 

всеми элементами СВН. 

• Все активное оборудование СПД, ВК и АРМ должны быть 

вынесены в отдельную физическую или логическую сеть. 

• Канал связи от каждой ВК до точки присоединения к сети 

оператора «последней мили» должен быть не менее 5 Мбит/сек. 

• Общая пропускная способность в точке присоединения к сети 

оператора «последней мили», должна быть не ниже суммы каналов связи 

от каждой из ВК, и иметь 10% запас для прохождения служебного трафика. 

• Общая пропускная способность СПД в точке присоединения СПД 

пользователя к СПД оператора «последней мили» рассчитывается 

следующим образом: 

ПС = (5×КВК) + 10%, где 

ПС − общая пропускная способность СПД в точке присоединения к 

СПД оператора «последней мили», Мбит/с; 

КВК – количество ВК, которое будет подключаться к системе 

мониторинга. 
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• Доступ к оборудованию и линиям связи, задействованным в 

передаче данных от ВК к системе мониторинга, необходимо ограничивать 

как физическими, так и организационными мерами. 

СПД СВН за состоянием общественной безопасности, локальных 

СВН и специальных детекторов должна соответствовать следующим 

базовым параметрам: 

• Круговая задержка передачи пакетов − не более 5 мс. 

• Коэффициент потери пакетов − не более 0,01%. 

• MTU − от 1500 байт и выше. 

Центральный коммутатор, через который осуществляется 

подключение к выделенной СПД оператора «последней мили», должен 

поддерживать следующий функционал: 

 
Таблица 5.1 Требование к центральному коммутатору 

Характеристики Функционал 

Управление 

Web-интерфейс; Консольный порт; Интерфейс командной строки 

(CLI); SNMP v2c/v3(с поддержкой SNMP Traps); RMON v1/v2; 

Системный журнал; LLDP; SNTP; Шифрование пароля; 

Скачивание/загрузка конфигурационного файла. 

Дополнительно рекомендуется наличие функционала настройки 

доверенного хоста. 

VLAN 

802.1Q Tagged (с поддержкой VLAN на основе порта и/или на основе 

MAC адресов, VLAN Trunking), Поддержка не менее 8 виртуальных 

VLAN интерфейсов (SVI); Поддержка статической маршрутизации 

(не менее 16 маршрутов). 

Безопасность 

Списки управления доступом (ACL) на основе порта коммутатора, 

VLAN ID, MAC адреса, IPv4 адреса; SSH v2; TLS v3, защита от 

широковещательного/многоадресного/одноадресного шторма. 

Дополнительно рекомендуется наличие функционала создания 

списков управления доступом (ACL) на основе типа протокола и 

номера порта TCP/UDP, «безопасный порт» («port security»). 

Аппаратные 
PoE 802.3af/802.3at. 

Дополнительно рекомендуется наличие порта под SFP-модуль. 

Дополнительный 

функционал 

Loopback Detection; Диагностика кабеля; 802.3ah Ethernet OAM. 

Дополнительно рекомендуется наличие функционала – обнаружение 

проблем, связанных с совпадением сетевых адресов. 

 

Дополнительные коммутаторы, необходимые для передачи данных от 

ВК и/или к АРМ, должны обладать следующим функционалом: 

 
Таблица 5.2 Требование к дополнительным коммутаторам 

Характеристики Функционал 

Управление 

Web-интерфейс; Консольный порт; Интерфейс командной строки 

(CLI); SNMP v2c/v3(с поддержкой SNMP Traps); RMON v1/v2; 

Системный журнал; LLDP; SNTP; Шифрование пароля; 

Скачивание/загрузка конфигурационного файла. 

Дополнительно рекомендуется наличие функционала настройки 

доверенного хоста. 

VLAN 

802.1Q Tagged (с поддержкой VLAN на основе порта и/или на основе 

MAC адресов, VLAN Trunking), Поддержка виртуальных VLAN 

интерфейсов; Поддержка статической маршрутизации. 
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Характеристики Функционал 

Безопасность 

Списки управления доступом (ACL) на основе порта коммутатора, 

VLAN ID, MAC адреса, IPv4 адреса; SSH v2; TLS v3; Защита от 

широковещательного/многоадресного/одноадресного шторма. 

Дополнительно рекомендуется наличие функционала «безопасный 

порт» («port security»). 

Аппаратные 
PoE 802.3af/802.3at. 

Дополнительно рекомендуется наличие порта под SFP-модуль. 

Дополнительный 

функционал 

Loopback Detection; Диагностика кабеля; 802.3ah Ethernet OAM. 

Дополнительно рекомендуется наличие функционала – обнаружение 

проблем, связанных с совпадением сетевых адресов. 
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6. Требования к электропитанию 

 

• Все компоненты системы должны быть обеспечены резервным 

источником электропитания. 

• В случае применения источников бесперебойного питания, в 

качестве резервного источника электроснабжения, необходимо обеспечить 

ими автономную работу всего комплекта оборудования в течении 120 

минут при 100%-й нагрузке. 

• Питание ВК должно быть организованно в соответствии со 

стандартом PoE (IEEE 802.3af-2003 и IEEE 802.3at-2009)1. 

• Распределительная сеть питания элементов СВН должна быть 

организованна таким образом, чтобы обеспечить возможность отключения 

отдельных групп и элементов системы для проведения ремонтных работ 

без отключения всего комплекта оборудования. 

• Система питания должна включать все необходимые автоматы 

соответствующего номинала и фазности, а также кабели необходимого 

сечения и длины. 

• Все элементы активного оборудования СВН должны быть 

заземлены. 

• ВК, установленные вне помещений, а также линии связи от них 

должны быть оборудованы устройствами защиты от импульсных 

перенапряжений. 

 

  

                                                           
1 Допускается применение других вариантов осуществления питания ВК, в случае если питание по технологии PoE влечет 

значительное экономические и технологические затраты. 
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7. Срок действия технических условий 

 

Срок действия технических условий составляет 12 месяцев. 

 


