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О данном документе.
Данное руководство пользователя предлагает описание и инструкции по использованию
IP-камер и видеосерверов Unex, использующих версию ПО 1.9.5.
Перед использованием сервера IP-камер/видео:

 Проверьте соответствие  требованиям к PC
 Изучите требования к операционной системе
 Изучите все предупреждения и другую справочную информацию
 Получите базовые знания по настройке сети

Важные уведомления
ЗАМЕЧАНИЕ: Данное уведомление означает подсказку для пользователя.
ПРЕДУПРЕЖДЕНИЕ: Данное уведомление ставится около действия, которое может
повлиять на производительность или ухудшить работу системы.
ВНИМАНИЕ: Данное уведомление означает, что выполняемое действие почти
гарантированно замедлит работу
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1. ВВЕДЕНИЕ

В данном документе описывается функциональность и способ использования веб-
интерфейса серверов IP-камер/видео с прошивкой версии 1.9.5. Информацию о
конкретной модели можно найти в описании модели, содержащемся в инструкции по
установке  соответствующего устройства.
Для удобства термины «IP-камера» и «камера» будут относиться в данном документе как
к IP-камерам, так и к видеосерверам. Термин «видеосервер» будет использоваться в
случаях, когда это необходимо для понимания текста.

1.1 Функциональные различия моделей камер

Хотя большинство функций и операций у разных моделей остаются одинаковыми,
существуют некоторые различия. В приведенной таблице обозначены важные
функциональные различия  между различными моделями. Данные различия определяются
в случае, если соответствующие настройки присутствуют на странице Live View и(или)
Settings.

Карта
SD

Функции
PTZ

Wi-Fi PoE IPLink

Корпусные
UIP-E8180F x x x x x
UIP-E8180U x x x x x
UIP-E8180A x x x x x
UIP-E6153A x x x x x
Комнатные
UIP-6552RP x
Уличные
UIP-E8383F-B x x
UIP-E8781A x x
UIP-E8781U x x
UIP-E8782U x x
UIP-E8580F x x
UIP-E8580U-C x x
UIP-E8580A-C x x
UIP-E8780U
UIP-E8780A
UIP-E6750
Скоростные
купольные
UIP-E6250A x x
Видеосерверы
UIP-E3151A x x x

Если у камеры отсутствуют функции PTZ (например, модель UIP-E6552A), то кнопки
управления PTZ-функциями на странице Live View у нее будут отсутствовать, а на
странице Settings будут недоступны настройки данной функции.



5

2. ОКНО LIVE VIEW (живое видео)

Веб-интерфейс IP-камеры состоит из двух главных страниц – Live View (Живое видео) и
Settings (Настройки). На экране Live View демонстрируется изображение, транслируемое
с IP-камеры, а также текущие настройки, конфигурация и набор функций.
После подключения к интерфейсу IP-камеры через браузер  пользователю открывается
страница Live View. Ниже представлен пример такой страницы.

2.1 Информация на экране

В левом верхнем углу экрана находится информационное окно

По умолчанию дата и время на нем показываются в формате MM-DD-YYYY
HH24:MM:SS. Также на нем может демонстрироваться название камеры (для получения
информации об изменении настроек текста обратитесь к разделу «OSD»).

2.2 Видео: настройки, стоп-кадр и запись.
В правом верхнем углу экрана расположены три элемента управления видео.
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 Кнопка Настройки переключает на страницу конфигурирования, на которой
выполняется большинство операций по настройке IP-камеры.

 Кнопка Снимок используется для снятия стоп-кадра. Файлы изображений
сохраняются на локальном диске компьютера.

 Нажатие кнопки Запись Видео начинает и останавливает запись видео.
Видеоролики сохраняются на локальном диске компьютера.

2.3 Видео

Под кнопками Настройка/Стоп-кадр/Запись расположен блок управления настройками
видео и разрешением.

Также в этом блоке может показываться пункт Stream2, если он включен (для более
подробной информации обратитесь к разделу «Настройки»)
.

В данном блоке могут быть установлены разрешение и скорость видеопотока. Для
установки выберите в выпадающем списке один из вариантов. Изменения вступят в силу
через несколько секунд после их совершения; изображение на экране может ненадолго
остановиться во время применения изменений.

2.4 Звук

В данном блоке присутствуют две опции - включение/выключение динамика (Speaker) и
микрофона (Mic) соответственно. Для работы данных функций необходимо подключение
к камере соответствующих кабелей (для более подробной информации обратитесь к
разделу «Звук»).
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2.5 Состояние карты памяти

ЗАМЕЧАНИЕ: Купольные, уличные и скоростные купольные камеры не поддерживают
работу с картой памяти из-за версии программного обеспечения.

Поле SD Status сигнализирует о текущем состоянии карты памяти SD.
Ready – готова к работе
Invalid – ошибка, карта памяти отсутствует
Для получения более подробной информации обратитесь к разделу «Карта памяти».

2.6 Управление камерой (функции PTZ)

ЗАМЕЧАНИЕ: Купольные и уличные камеры не обладают PTZ-функциональностью из-за
версии программного обеспечения.

Блок Управления позволяет управлять функциями PTZ камеры из окна Live View (живое
видео). Диск со стрелками направления используется для перемещения камеры.

Preset (препозиция) используется для настройки и использования предустановленных
маршрутов перемещения камеры (препозиций) с помощью кнопок S и G.

Фокусировка (Focus), увеличение (Zoom) и величина диафрагмы (Iris) камеры
изменяются  с помощью соответствующих кнопок + и -.

Создание препозиции
Кнопка S используется для установки новой препозиции.

Сначала установите камеру в нужную позицию, после чего нажмите кнопку S. На экране
появится окно ввода номера для присвоения данной препозиции.
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Введите число для данной препозиции и нажмите OK.

Переходи к препозиции

Кнопка G используется для установки положения камеры в соответствие с выбранной
препозицией. Нажмите G, введите нужный номер и нажмите OK

Скоростная купольная камера UIP-E6250A

Камера модели UIP-E6250A имеет некоторые отличия в управлении. На рисунке
представлен вид блока управления для данной модели.

Функция PTZ Speed управляет скоростью перемещения камеры. Значения в выпадающем
списке варьируются от 1 до 6.

Также модель UIP-E6250A имеет заранее сконфигурированную препозицию 98.
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При выборе данной препозиции камера будет постоянно поворачиваться на 360 под
текущим углом.

2.7 Информация о камере и Цифровой выход

Информация о камере

В правом нижнем углу экрана расположены две кнопки: Camera Info и Digital Output.

При нажатии кнопки Camera Info на экране демонстрируется информация о видео:
частота кадров (fps), название модели, разрешение. Данная информация размещается там
же, где обычно показывается текстовая информация, то есть в левом верхнем углу. Ниже
представлены изображения, показывающие состояние экрана при нажатии кнопки
Camera Info. При включении данной кнопки информация OSD становится недоступна.

Цифровой выход

Нажатие кнопки Digital Output включает/выключает подачу сигнала на цифровой выход.
Использование данной функции возможно при подключении соответствующего
устройства к разъему цифрового входа/выхода камеры.
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3. СТРАНИЦА НАСТРОЕК (SETTINGS) – Basic

Веб-интерфейс камеры состоит из двух основных страниц – Live View (Живое видео) и
Settings (Настройки). Краткое описание страницы Live View (живое видео) было
представлено в предыдущем разделе. Страница Setting (Настройки) используется прежде
всего для просмотра и изменения настроек IP-камеры.
Находясь на странице Live View (Живое видео), нажмите на значок Settings Page
(настройки) в правом верхнем углу:

Ниже представлен снимок экрана со страницей Settings (настройки). При ее открытии
показывается страница статуса.

В левой части страницы расположен список разделов, которые могут быть просмотрены и
изменены. Например, нажатие на ссылку Audio приведет к открытию в правой части
экрана настроек звука.
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Для возврата в окно Live View (живое видео) нажмите на значок Live View (на рисунке он
выделен красной рамкой).

ВНИМАНИЕ: Изменения, произведенные в настройках, вступают в силу только после
нажатия кнопки OK.

3.1 Status (Статус)

Раздел «Статус» всегда показывается первым при открытии страницы Settings. В нем
отображается различная базовая информация, связанная с IP-камерой. Данный раздел
выполняет исключительно информативные функции; изменять данные здесь невозможно.
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3.2 Network (Сеть)

В системе доступны три вида проводных сетевых соединений: STATIC, DYNAMIC и
PPPoE.
Пожалуйста, согласуйте все сетевые настройки с администратором сети, прежде чем
совершать какие-либо изменения.

Статический IP-адрес

1. Введите IP-адрес.
2. Введите маску подсети, шлюз, DNS по умолчанию.
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3. Нажмите OK для сохранения изменений.
4. На экране появится приглашение на перезагрузку. Нажмите OK для перезагрузки или

Cancel, если хотите вернуться в раздел сетевых настроек.
5. На экране появится таймер, отсчитывающий время перезагрузки. После перезагрузки

откроется страница Live View (Живое видео) с новым IP-адресом.

ЗАМЕЧАНИЕ: Используйте программу IPScan™, находящуюся на диске, чтобы
обнаружить MAC-адреса после перезагрузки и убедиться в корректности IP-адреса.
Если IP-адрес был изменен с помощью веб-интерфейса, вы должны зайти на страницу,
используя новый IP-адрес после перезагрузки.

Динамический IP-адрес

1. Выберите Dynamic IP (DHCP).
2. Нажмите кнопку OK.
3. Требуется перезагрузка, которая будет предложена после нажатия кнопки OK.
4. В окне перезагрузки нажмите OK (или Cancel, если хотите вернуться в окно сетевых

настроек). На экране появится таймер отсчета времени перезагрузки.

Браузер, скорее всего, не будет перезагружаться, пока новый IP-адрес не будет
подтвержден. Новый адрес необходимо подтвердить с использованием IPScan™ и MAC-
адреса IP-камеры. После определения нового адреса используйте его для доступа к веб-
интерфейсу камеры.

ЗАМЕЧАНИЕ: Всегда используйте IPScan™ для обнаружения MAC-адресов после
перезагрузки и дважды проверяйте IP-адрес. Убедитесь, что IP-адрес верен. Если IP-
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адрес был изменен с помощью веб-интерфейса, вы не  можете вернуться на страницу
авторизации  после перезагрузки.

Настройки PPPoE
Если сеть поддерживает протокол PPPoE (например, xDSL), он также может быть
использован для настройки сети.

1. Выберите пункт PPPoE .
2. Введите имя и пароль.
3. Введите значение MTU (максимальный размер пакета)
4. DNS-сервер может быть введен вручную или установлен автоматически.
Если сеть xDSL не использует статические IP-адреса, необходимо использовать DHCP.

UPnP
Для включения функции UPnP (Universal Plug and Play), установите опцию Enable UPnP.
Это позволит получить доступ к камере с компьютера через UPnP.
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3.3 Video (Видео)

Stream 1 (Поток 1)

Настройки видео

 Stream Port (порт данных): значение порта для потока 1; значение по умолчанию
1852.

 Stream Protocol: Протокол связи (TCP или UDP(RTP))
 Enable RTSP Authentication (разрешить RTSP идентификацию): опция доступна при

выборе протокола связи UDP(RTP).
 Enable Multicast (Разрешить групповую передачу): опция доступна при выборе

протокола связи UDP(RTP)
 Multicast Address (групповой адрес): опция доступна при включении Enable

Multicast; значение по умолчанию 228.0.0.1. Согласуйте адрес с администратором
сети перед его изменением.
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 Multicast Port (порт рассылки): опция доступна при включении Enable Multicast;
значение по умолчанию 10000. Согласуйте порт с администратором сети перед его
изменением.

 Multicast TTL: TTL (Time To Live): опция доступна при включении Enable
Multicast; значение по умолчанию 15

 Video Compression Type (Тип компрессии видео): - H264, MJEPG, MPEG-4
 Resolution (Разрешение): может быть установлено также на странице Live View.
 Bitrate Type (скорость потока): постоянная или переменная скорость передачи

данных. Опция недоступна при выборе типа компрессии MJPEG. Диапазон
постоянных скоростей - от 64Kbps до 4Mbps; значение по умолчанию 2Mbps.
Диапазон переменных скоростей – от 15 до 51; различные значения соответствуют
различному качеству видео. Значение 15 соответствует наивысшему качеству, 51 –
низшему.

 Image Quality (Качество изображения): доступно только при использовании типа
компрессии MJPEG.

 Frame Rate(Частота кадров): диапазон значений от 1 до 30.
 GOP Size (Group Of Pictures): данная функция используется для выравнивания

частоты кадров между кадрами типа “I” и кадрами типа “P”. Данная опция
недоступна при выборе типа компрессии MJPEG. Более высокое значение
параметра GOP приводит к меньшему потоку передаваемых по сети данных, более
низкое значение параметра GOP позволяет получить изображение лучшего
качества.

Для видеосерверов также присутствует дополнительная настройка - выбор системы
передачи изображения (NTSC или PAL).

Нажмите Detect, чтобы видеосервер попытался сам определить используемую камерой
систему передачи изображения.

ЗАМЕЧАНИЕ: значение 1M рекомендуется при использовании типа компресиии H.264,
значение 1.5М рекомендуется при использовании типа компрессии MPEG-4.

ЗАМЕЧАНИЕ: при появлении на изображении мозаики или дефрагментированных кадров
установите меньшую частоту кадров или измените более низкое значение параметра
Image Quality.

Многопользовательский доступ (Max Client)

Данная функция позволяет получить доступ к видеопотоку более чем одному
пользователю.

Связь между скоростью передачи данных, разрешением и количеством подключенных
пользователей обратно пропорциональна.

Максимальное число подключенных пользователей зависит от пропускной способности
сети и требуемого качества видео. Диапазон значений – от 0 до 10.
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Stream 2 (Поток 2)

За исключением опций Stream Enable (разрешить поток) и Stream Port (порт потока)
настройки потока 1 и потока 2 совпадают (пример на изображении не отражает значения
по умолчанию). При включении потока 2 он также может просматриваться на странице
Live View.

Color Setting (Настройки цвета)

ЗАМЕЧАНИЕ: Настройки цвета отличаются у разных моделей камер. Изображение
внизу относится к IP-камере со множеством настроек видео в прошивке. Другие модели
могут иметь больше или меньше настроек.

Настройки цвета позволяют отрегулировать качество получаемого видеопотока. Любые
изменения настроек будут автоматически отображены в окне предварительного просмотра
через несколько секунд.

Нажмите OK для применения изменений или Reset для отмены произведенных до
сохранения изменений.
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 Brightness: Регулировка яркости изображения.
 Contrast: Регулировка контрастности изображения.
 Saturation: Регулировка насыщенности цвета изображения.
 AGC(Auto Gain Control): усиление яркости для темных изображений.
 AEC: Включение автоматического управления экспозицией.
 AWB: Включение автоматического баланса белого.
 Mirror: Зеркальный поворот изображения.
 Flip: Вертикальный поворот изображения.
 Lighting Frequency: Регулировка отражающего эффекта, вызванного искусственным

освещением. Возможные значения - 50Hz и 60Hz.

Автоматическая диафрагма
Если камера использует объектив с автоматической диафрагмой, в настройках появится
соответствующая опция.
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Отметьте опцию IRIS для использования автоматической диафрагмы.

Настройки модели UIP-E8150A
Настройка AEC для модели UIP-E8150A имеет следующий вид:

Значение параметра Shutter Limit определяет минимальную скорость затвора при
использовании AEC.

Настройки моделей UIP-E6150A и UIP-E8150A
Данные модели камер обладают двумя дополнительными настройками

 Night Mode(Ночной режим): доступны три значения: ON,OFF и AUTO.
 Black/White Mode(Черно-белый режим): доступны значения OFF и AUTO

Настройки модели UIP-E6552R
Опция AEC предлагает автоматическое управление экспозицией, однако в данной модели
существует возможность ручной настройки при отключении AEC:

Значения параметра Exposure Time(Время экспозиции) варьируются от 1/60 до 1/32000.
Включение опции Gain повышает яркость темных изображений. Доступен выбор из
вариантов Auto или ручной установки. Во втором случае диапазон значений – от 1x до
128x; более высокое значение соответствую усилению яркости.

Настройки модели UIP-E6153A

Отметьте опцию для включения функции AES/AGC

Управление цветом в модели UIP-E6156A
Модель UIP-E6156A использует специальный интерфейс для регулировки настроек цвета.
Для более подробной информации обратитесь к разделу «Настройки цвета UIP-E6156A».
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3.4 Audio (Звук)
Настройки звука управляют регулировкой уровня входного  и выходного сигнала.

Диапазон значений – от 0 до 10 (0 – минимальный уровень, 10 - максимальный).
После изменения настроек звука нажмите OK для принятия изменений.

3.5 Event Rule (Обработка событий)

IP-камеры Unex способны обрабатывать все стандартные события.

Обрабатываемые события
 Digital Input (Цифровой вход): определяемый одним из двух значений: NO

(Нормально открытый) или NC (Нормально закрытый)
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 Motion Detection (Обнаружение движения): Если в заданных зонах наблюдения
определено движение, данное событие обрабатывается.

 Periodic Timer (Периодический таймер): Через определенные интервалы времени
происходит обработка события. Например, если интервал времени установлен в
значение 30 , событие будет обрабатываться каждые 30 секунд.

 Network Loss (Потеря сети): Обработка события «потеря сетевого соединения».
 Video Loss (Потеря видео): Обработка события от видеосервера «потеря

видеосигнала от камеры».
 Power Loss (потеря питания): Обработка события «потеря питания». Оповещение

по электронной почте включает в себя длительность потери питания.

Выполняемые действия
 Digital Output (Цифровой Выход): Активация цифрового выхода.
 E-mail Notification (Оповещение по почте): отправка письма по электронной почте

при возникновении события, находящегося в списке “Rule Lists”.
 Record (Запись): При возникновении события система начнет запись потокового

видео на FTP-сервер или сетевой накопитель NAS.

Некоторые события (Digital Input, Motion Detection и Periodic Timer) обладают
специфическими настройками. Ниже представлены настройки события Motion Detection.

События и действия

В приведенной таблице описаны различные события и соответствующие им действия.

Событие Действие
Digital Input (Активация цифрового входа) Цифровой выход

Препозиция PTZ1

Оповещение по E-mail
Запись

Motion Detection (Обнаружение движения) Цифровой выход
Препозиция PTZ1

Оповещение по E-mail
Запись

Periodic Timer (Периодический таймер) Цифровой выход
Препозиция PTZ1

Оповещение по E-mail
Network Loss (Потеря сети) Цифровой выход
Video Loss2 (Потеря видео) Цифровой выход

Оповещение по E-mail
Power Loss (Потеря питания) Оповещение по E-mail

1 Использование препозиций PTZ возможно только для камер, обладающих функционалом PTZ
2 Video Loss является событием видеосервера; IP-камеры не обрабатывают данное событие
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Дополнительные настройки триггера относятся к настройкам в окне конфигурации
«Trigger Setup» (для более подробной информации обратитесь к соответствующему
разделу). Нажатие на кнопку Change Settings приведет к перенаправлению браузером в
соответствующий раздел окна конфигурации (то есть SMTP/FTP). Перед этим
пользователю будет задан вопрос о сохранении или активации правила.

Нажатие на OK сохраняет правило, нажатие на Cancel отменяет сохранение. В любом
случае браузер перенаправляет пользователя на соответствующую страницу настроек.

Ниже приведены настройки Email Notification (Оповещение по почте) для события
Motion Detection (Обнаружение движения).

Области, подсвеченные красным – это настройки, которые могут быть изменены с
помощью окна конфигурации “SMTP/FTP”. Области, подсвеченные синим (В данном
случае Trigger Interval (Время переключения)) – настройки, специфичные для
обработчика Motion Detection/Record (Обнаружение движения/Запись). При других
событиях Email Notification(Оповещение по почте) может иметь или не иметь настройку
Trigger Interval. Ниже приведен пример Email Notification (Оповещение по почте), не
использующего данную настройку.
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Активация правила для событий

Для активации события выберите его и соответствующие ему действия, затем нажмите
кнопку Add для активации; событие будет добавлено на панель «Activated Event Rule»
(активация правила для события).

Нажмите кнопку OK, расположенную внизу страницы для сохранения изменений.
Обработчик активированного события станет недоступным на панели «Trigger and
Handler». Ниже показана ситуация, когда оповещение Power Loss/Email Notification
(Потеря питания/Уведомление по почте) стало недоступным после активации
соответствующего события.

Изменение активированных событий
Для изменения уже активированного события выделите его на панели «Activated Event
Rule». Ниже представлено выделение для изменения события Network Loss.
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В панели «Trigger and Handler» показываются текущие настройки для выделенного
события. Они могут быть изменены, как показано на рисунке (в областях, помеченных
красным).

После выполнения всех желаемых изменений, нажмите Modify, чтобы увидеть изменения
в панели «Activated Event Rule». Нажмите OK в нижней части страницы, чтобы для
применения изменений.

Удаление событий

Для удаления событий выберите его в списке на панели «Activated Event Rule», затем
нажмите Delete. Нажмите OK в нижней части страницы для сохранения изменений.
Нажатие на кнопку Delete All приведет к удалению всех событий в списке «Activated
Event Rule».

3.6 Date&Time (Дата и время)
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В поле «Server Time» показывается время в момент доступа к странице. Данное значение
является статичным.
Выпадающий список «Time Zone» предлагает выбор часового пояса для IP-камеры.

Client PC Time (синхронизация IP камеры с компьютером)

Поле «Client PC Time» используется для синхронизации IP-камеры со временем доступа
к странице с компьютера.   В этом поле показывается текущее время, установленное на
компьютере.  Для синхронизации камеры cо временем компьютера выберите данную
опцию (если она еще не выбрана) и нажмите OK внизу страницы.

Time Server (Сервер времени)

Опция Time Server используется для синхронизации со специальным сервером времени,
синхронизация проводится каждый час. Вы можете использовать одни из двух вариантов
серверов (pool.ntp.org, или time.windows.com), либо ввести свой вариант, выбрав Other
(откроется поле «User Assign», в котором можно ввести адрес сервера).

После выбора сервера времени нажмите OK для применения изменений и обновления
времени.

3.7. OSD (Экранный дисплей)

ЗАМЕЧАНИЕ: Экраны OSD и Camera Info являются независимыми друг от друга

Настройки OSD связаны с информацией, демонстрируемой вместе с видеопотоком от
камеры. OSD может отображать дату/время и название IP-камерой. Информация OSD
представлена в верхнем левом углу страницы Live View.



26

По умолчанию показываются дата и время.
«Camera Name» - это определенное пользователем название IP камере. Название камеры
может содержать символы a-z, A-Z, 0-9 и «-»; пробелы в названии не допускаются.
«Enable Timestamp Overlay» - включение/отключение наложения на видео текущей даты

и времени.
«Show camera name» - включение/отключение отображения названия камеры. При
включении название камеры будет отображаться под датой и временем.
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4. СТРАНИЦА НАСТРОЕК (SETTINGS) – Expert

В данном  разделе описываются различные дополнительные настройки, которые можно
найти на данной странице.

4.1 PTZ Control (Управление PTZ-функциями (поворот, наклон,
увеличение))

ЗАМЕЧАНИЕ: Данные настройки доступны только для корпусных, мегапиксельных
камер и видеосерверов с данной версией прошивки.

Для настройки управления функциями PTZ обратитесь к спецификации PTZ-функций,
предоставленной производителем. Настройки PTZ зависят от этих спецификаций. Ниже
представлен список доступных настроек протокола PTZ.

Основываясь на спецификациях производителя, выберите соответствующее значение
протокола PTZ (PTZ protocol) и параметров Device ID, Baud Rate, Data Bits, Parity и Stop
Bits Device ID.
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4.2 Port (Порт)

Web Port используется для доступа к веб-интерфейсу IP-камеры. Значение по умолчанию
– 80.
Server Port используется для работы приложений с IP-камерой. Значение по умолчанию
– 1150.

ВНИМАНИЕ: Если значение параметра Web Port отличается от значения по умолчанию
(например, 8080), то при доступе через веб-интерфейс пользователи должны добавлять
к адресу номер порта (например, 10.1.21.5:8080).

4.3 DDNS (Динамический DNS)

DDNS используется для установки соответствия динамического IP-адреса (при
использовании DHCP) и имени хоста.

ЗАМЕЧАНИЕ: Для использования DDNS необходимо изменить некоторые настройки
сети (присвоение IP-камере адреса, распознаваемого сервисом DDNS). Таким образом,
необходима консультация администратора сети.
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Если IP-камера использует DHCP, сервис DDNS может предоставить имя хоста для
использования с этой камерой.
Для использования данной функции необходима регистрация у одного из провайдеров
DDNS (ddns.nu, dyndns.org).
Для включения DDNS отметьте опцию Enable.
После регистрации у одного из провайдеров DDNS, введите полученные от него имя хоста
(Hostname), пароль DDNS (Password) и DDNS ID (идентификатор DDNS).

После настройки DDNS и изменений настроек сети, доступ к веб-интерфейсу камеры
может осуществляться по имени хоста (например, http://ng2f@dyndns.org).

4.4 SMTP/FTP

IP-камеру можно настроить на отправку сообщений по электронной почте. Также IP-
камера может загружать видео и изображения с помощью протокола ftp.
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Удаленная настройка SMTP

Настройки SMTP позволяют IP-камере отсылать уведомления  по электронной
почте на определенный почтовый ящик. Данные настройки используются различными
обработчиками (например, Motion Detection), определенными на странице настроек «Event
Rule».

Следующие параметры должны быть изменены в соответствии с настройками
электронной почты. Пожалуйста, проверьте информацию о настройках у администратора
почтового сервера.

После введения соответствующих настроек учетной записи почты, нажмите OK для
применения изменений. Далее необходимо протестировать конфигурацию почтовых
уведомлений.

Тестирование подключения состоит из двух шагов:
1. В области «Connection Test» нажмите кнопку Test SMTP.
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В случае возникновения ошибки проверьте настройки почты, сделайте необходимые
изменения. Проводите тестирование до тех пор, пока не появится надпись «Ready to verify
SMTP setting».

2. После получения статуса «Ready to verify SMTP setting» проверьте работу почтового
сервиса, еще раз нажав кнопку Test SMTP.
В случае возникновения ошибки проверьте настройки почты, сделайте необходимые
изменения. Нажимайте кнопку Test SMTP до тех пор, пока не появится надпись «Verify
SMTP success».

Во время вышеприведенных шагов не будет отсылаться никаких тестовых электронных
писем. После получения сообщения «Verify SMTP success» настройка уведомления по
почте завершена, и сервис готов к использованию.

Нажмите OK для применения изменений.

Удаленная настройка FTP

Введите адрес FTP-сервера, номер порта, имя пользователя и пароль. Опция Passive Mode
может потребоваться, если IP-камера получает доступ  к FTP-серверу, находящемуся за
пределами файрвола.

Нажмите OK для применения изменений.

4.5 Trigger Setup (Настройка обработки событий)

ВНИМАНИЕ: для правильной работы убедитесь в том, что кабель с разъемом mini DIN
правильно подключен к цифровому входу/выходу и устройствам с разъемом RS-485.

Обрабатываться могут три вида событий.
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Digital Input (Цифровой вход)
Для данного события можно выбрать один из двух вариантов: N.O.(Нормально открытый)
или N.C. (Нормально закрытый). Выберите нужный вариант в соответствии с типом
цифрового входа; нажмите OK для сохранения изменений.

Periodic Timer (Таймер)

Триггер «Periodic Timer» автоматически срабатывает через определенные интервалы
времени. Установите необходимое значение в секундах и нажмите OK для применения
изменений.

Motion Detection (Определение движения)

Триггер «Motion Detection» срабатывает при обнаружении активности в определенной
части области наблюдения.

Detection Setting (Настройки определения)
Ниже представлен раздел «Detection Setting» закладки «Motion Detection».



33

Первый шаг для включения определения движения – установить опцию Enable Motion
Detection.

Под этой опцией находятся настройки зон определения  движения. Если в данном блоке
не определены и не включены зоны определения движения, событие не будут
обрабатываться даже при включенной опции Enable Motion Detection.

В примере на изображении включены две зоны (area 1 и area 2). В части экрана, в которой
транслируется изображение с камеры, эти зоны отмечены соответствующими цветными
прямоугольниками. Если зона не включена, она останется на экране, но будет окрашена в
серый цвет. Функции Draw и Clean также доступны в настройках Detect Area.

Draw определяет, какая из зон (1,2, или 3) будет устанавливается в верхней части
страницы. С помощью левой кнопки мыши пользователь захватывает часть изображения и
растягивает прямоугольник, выбирая таким образом зону определения движения.
Clean удаляет соответствующую зону определения движения.
Sensitivity определяет чувствительность датчика определения движения для
срабатывания обработчика событий. Значение настройки варьируется от -10 (мин.) до +10
(макс.).

Schedule Setting (Настройки расписания)
Помимо настройки зон определения активности возможна также установка для IP-камеры
расписания определения движения.
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В списке Enable Type предлагаются два варианта: «Always» и «Schedule». Выберите
«Always», если хотите, чтобы камера осуществляла определение активности постоянно.
Выбор «Schedule» позволяет настроить IP-камеру на определение движения в
определенные периоды времени. При выборе «Schedule» становится возможным отметить
определенные дни недели и интервал времени для работы определения движения.
Нажмите OK в нижней части для сохранения произведенных настроек.

Video Loss (Потеря видеосигнала)

ЗАМЕЧАНИЕ: Обработчик потери видеосигнала присутствует только у видеосерверов.

Обработчик Video Loss включается, когда видеосигнал с аналоговой видеокамеры не
поступает в течение определенного времени (по умолчанию - в течение 10 секунд). После
установки нужного значения нажмите OK в нижней части для сохранения изменений.

4.6 Настройки записи видео при событии

В данном разделе можно настроить тип формата видео, размер буфера записи и метод
сохранения в случае установки обработчика в значение «Record».
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 Format: возможен выбор из вариантов «AVI» (видеофайл) или «JPEG»
(изображение).

 Pre-record Time: время начала записи видео до наступления события
 Post-record Time: время окончания записи видео после окончания события
 Record To: запись на - возможен выбор из вариантов «FTP Upload» (загрузка на

FTP) и «NAS Storage» (загрузка на сетевой накопитель).
Нажатие на кнопку Change Settings перенаправляет браузер  на соответствующую
страницу настроек (например, на страницу «NAS Setting»).

4.7 Карта памяти (SD Card)

ЗАМЕЧАНИЕ: Купольные, наружные и скоростные купольные камеры не обладают
функционалом работы с картой памяти из-за своей версии программного обеспечения.

Для хранения видеофайлов и изображений может быть использована карта памяти
высокой емкости формата SD (Secure Digital).
После установки карты SD камера определяет ее автоматически.
Если карта ранее не использовалась, она может быть определена как недоступная или
неформатированная.

Если карта памяти ранее использовалась в других целях, на экране может появиться
подобная надпись:
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В обоих случаях для  работы с SD-картой вам необходимо ее отформатировать.
Нажмите кнопку Format SD Card. На экране появится диалог подтверждения действия.

Нажмите OK для начала форматирования. После окончания форматирования карты на
экране появится уведомление.

Теперь карта памяти готова к использованию.

4.8  Настройки NAS (сетевого хранилища)

Настройки NAS определяют  параметры хранения данных в сети. Для использования NAS
отметьте опцию Enable.
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 Protocol: определяет протокол размещения файлов. Доступны два варианта:   SMB
(Server Message Block) и NFS (Network File System)

 IP Address: IP-адрес сетевого хранилеща.
 Folder: каталог в хранилищн, к которому обращается IP-камера.
 Username: имя пользователя для подключения к NAS
 Password: пароль для подключения к NAS
 Connection Status: состояние соединения с NAS. Возможны два варианта: «NAS is

not connecting» или «NAS is connecting»
После настройки и нажатия кнопки OK проверьте состояние соединения.
При успешном подключении на экране будет подобное изображение:

4.9 Учетные записи (Account)

На странице настроек «Account» администратор может управлять учетными записями
пользователей и неавторизованных гостей.
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Учетная запись администратора

ЗАМЕЧАНИЕ: После первичной настройки сети рекомендуется сменить пароль
администратора (root).
ЗАМЕЧАНИЕ:  Учетная запись администратора не может быть изменена или удалена;
возможно только изменение пароля.
ВНИМАНИЕ! Если вы забыли пароль пользователя root, получить доступ к учетной
записи администратора возможно только сбросом IP-камеры на заводские
настройки.
Для получения дополнительной информации обратитесь к разделу «Сброс на
заводские настройки».

Администратор обладает правами на просмотр и изменение настроек системы. Для
изменения пароля администратора (root), нажмите кнопку Password рядом с
пользователем root.

В новом окне введите новый пароль и нажмите Modify для его сохранения.
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Учетные записи пользователей

Администратор также может создавать новые учетные записи пользователей (до 5
дополнительных). Учетные записи создаются вводом User ID и пароля с последующим
нажатием кнопки Add.
Пользователям могут быть присвоены различные комбинации прав доступа, включая
настройки видео (V/S) и цифрового выхода (D/O).
Существуют ограничения по длине имени пользователя и его пароля. Если эти
ограничения превышаются, на экране появляется информационное окно.

Разрешение гостевого доступа

Гостевой доступ (Guest Permission) соотносится со специальной учетной записью guest.
Включение данной учетной записи позволяет получить доступ к камере через браузер по
гостевому доступу. Для данной учетной записи не требуется пароль.
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Права пользователя guest ограничены просмотром потока 1, потока 2 (если он включен) и
информации от камеры.

4.10 Security (Безопасность)

Настройки безопасности позволяют ограничить сетевой доступ к веб-интерфейсу и
выходам видео/аудио. Кроме того, светодиод Power LED на задней части IP-камеры
может быть отключен в целях безопасности.
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Network Security (Сетевая безопасность)

Настройки сетевой безопасности позволяют ограничить доступ к IP-камере на уровне
сетевых адресов. Доступны два режима: «Pre-defined Level» и «Customized by IP Filter».

Pre-defined Level
Эта настройка вместе со значением LOW устанавливается по умолчанию и означает
отсутствие сетевых ограничений.

Настройки MEDIUM и HIGH представляют ограничения доступа, основанные на
расположении (доступ к IP-камере осуществляется из внутренней локальной сети или из-
за ее пределов).

Customized by IP Filter

Настройка Сustomized by IP Filter позволяет достичь большей гибкости в определении
прав доступа  к IP-камере.

«Default Rule» -правила по умолчанию.
«Deny All» - запрещает доступ всем, кроме тех адресов, которым дан доступ.
«Allow All» - открывает доступ для всех, кроме тех адресов, которым доступ запрещен.
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В панели под настройкой «Default Rule» определяются конкретные правила, по которым
открывается/закрывается доступ к IP-камере подсетям или конкретным IP-адресам.

Правила применяются в порядке их появления в списке, сверху вниз. C помощью кнопок
Up и Down можно изменять порядок расположения правил. Этот порядок важен и будет
проиллюстрирован в примере, приведенном ниже.

Ниже расположены настройки для поределения правил доступа.

 IP: IP-адрес; может быть представлен в виде подсети
 Service: Поток 1, Поток 2, Web (порт), Configuration (порт)
 Policy: Позволить или запретить доступ.

При нажатии кнопки Add правило добавляется на панель правил.
Нажатие кнопки Edit позволяет редактировать существующее правило. Для изменения
правила выделите его на панели правил, измените настройки и нажмите Edit для
применения изменений.
Нажатие кнопки Delete удаляет выделенное правило, нажатие Delete All приведет к
удалению всех существующих правил.
Нажмите OK для применения всех изменений.

Пример использования Customized by IP Filter
Ниже представлен скриншот, используемый для объяснения работы настройки
Customized IP Filter.
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Во-первых, настройка «Default Rule» установлена  в значение «Deny All». Таким образом,
по умолчанию доступ для всех запрещен. Однако в панели правил есть два элемента.

В соответствии с ними IP-адресу 10.1.20.138/255.255.240.0 дан доступ к сервисам Web и
Stream 1.
По данному правилу мы даем доступ адресу 10.1.20.138, однако фактически доступ
предоставляется всем адресам в той же подсети. Кроме доступа к Web и Stream 1, у
10.1.20.138 закрыт доступ к Stream 2, поскольку «Deny All» требует создания
дополнительного правила для доступа.
Далее мы добавляем новое правило.

Это правило запрещает доступ к Web адресу 10.1.20.140. Хотя настройка «Deny All»
действует, 10.1.20.140 находится в той же подсети, поэтому обладает доступом, поскольку
10.1.20.138 имеет соответствующий доступ.
Несмотря на то, что мы добавили запрещающее правило для 10.1.20.140, этот адрес все
еще имеет доступ к веб-интерфейсу из-за порядка выполнения правил. Правило,
запрещающее доступ для 10.1.20.140, находится в списке ниже, чем правило, дающее
доступ адресу 10.1.20.138.
Таким образом, правило для 10.1.20.140 должно быть помещено выше правила,
открывающего доступ для 10.1.20.138. Для перемещения правила используйте кнопку Up.
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После применения всех изменений у 10.1.20.140 будет закрыт доступ к веб-интерфейсу.
Однако другие адреса из подсети  из той же подсети, что и 10.1.20.138, будут иметь
доступ к веб-интерфейсу.

Power LED (светодиод питания)

Светодиод Power LED на задней части камеры может быть включен или выключен.

Если выбрана опция «Turn Off» светодиод будет оставляться выключенным, за
исключением времени перезагрузки камеры. Во время перезагрузки светодиод мигает,
после ее окончания гаснет.

4.11 Maintenance (Обслуживание)

В разделе Maintenance производится настройка языка, операций
архивирования/восстановления настроек IP-камеры, а также сброс на заводские
настройки.
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Language (Язык)
Для выбора доступны следующие языки: английский, традиционный китайский,
упрощенный китайский, французский и польский. Значение по умолчанию – английский.

Firmware Update (Обновление прошивки)

ВНИМАНИЕ! Для обновления прошивки необходимо постоянное подключение
электропитания. Потеря электропитания во время процесса обновления может
привести к серьезному повреждению техники.

ВНИМАНИЕ! После обновления версии программного обеспечения все настройки
будут утеряны. Перед процессом обновления сохраните настройки IP-камеры (см.
«System Configuration (Backup/Restore)» в следующем разделе).

Прошивка может быть загружена с сайта компании Unex www.unexpro.ru.
Перед проведением обновления отметьте опции «Keep Network Setting» и «Keep User
Account», если хотите сохранить настройки сети и учетных записей. Нажмите Save, чтобы
сделать изменения постоянными.
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После загрузки обновления нажмите Browse для выбора файла прошивки.

ПРЕДУПРЕЖДЕНИЕ: После нажатия кнопки Upload не появится никакого запроса на
подтверждение – обновление прошивки начнется автоматически. Пожалуйста,
проверьте все перед началом действий.

После выбора файла прошивки нажмите Upload.
Далее на экране появится несколько сообщений. В это время с IP-камерой нельзя
производить никаких действий.

Далее…
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И наконец…

После совершения перезагрузки все настройки камеры будут заводскими.
После входа в веб-интерфейс проверьте поле «Firmware Version» в окне «Status», чтобы
убедиться в успешном обновлении версии программного обеспечения.

System Configuration (Backup / Restore) – Копировать/Переписать текущие настройки

Текущие настройки камеры могут быть сохранены в виде файла на компьютере, из
которого в случае необходимости можно будет их восстановить.

При нажатии кнопки Export на экране открывается окно IE с вопросом.

При нажатии кнопки Save открывается диалоговое окно сохранения, в котором
пользователь может выбрать имя файла настроек  и место для его сохранения.
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Нажмите Save для сохранения файла.
После сохранения файла на экране останется пустое окно Internet Explorer, которое можно
закрыть.
Для восстановления сохраненной конфигурации из файла в блоке «Restore from
File» нажмите кнопку Browse и выберите сохраненный ранее файл конфигурации.

ПРЕДУПРЕЖДЕНИЕ: После нажатия кнопки Import не появится никакого запроса на
подтверждение – обновление прошивки начнется автоматически. Пожалуйста,
проверьте все перед началом действий.
Для проведения восстановления нажмите Import. После восстановления перезагрузите
камеру.

Factory Default (Сброс на заводские настройки)

Данная функция позволяет сбросить систему на заводские настройки.
Перед проведением сброса на заводские настройки включите опции «Keep Network
Setting» и «Keep User Account», если хотите сохранить настройки сети и учетных записей
пользователей. Нажмите Save для сохранения этих изменений.
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Нажатие на кнопку Factory Default приведет к сбросу камеры на заводские настройки. На
экране появится диалог подтверждения действия.  Нажмите OK для подтверждения или
Cancel для отмены действия.

После этого система потребует перезагрузки. После перезагрузки система обновит экран.

5. ПЕРЕЗАГРУЗКА (REBOOT)

После нажатия Reboot на экране появится диалог подтверждения действия.

Нажмите OK для перезагрузки; на экране появится таймер обратного отсчета до
перезагрузки. После окончания будет предложено обновить страницу. После обновления
браузер откроет страницу Live View.
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6.СИСТЕМНЫЙ ЖУРНАЛ (SYSTEM LOG)

В системном журнале содержится информация, которая может оказаться необходимой для
решения проблем и устранения неисправностей.

Большинство из записей носят информационный характер и подлежат изучению службой
технической поддержки Unex только в случае возникновения каких-либо проблем.
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7. ВЫХОД ИЗ СИСТЕМЫ (LOGOUT)

Функция Logout закрывает соединение пользователя с веб-интерфейсом IP-камеры. В
результате при следующей попытке войти в веб-интерфейс пользователю будет
необходимо ввести имя и пароль.

Нажатие Logout приводит к закрытию страницы Settings.

После нажатия  на кнопку Logout появится диалог подтверждения действия. После
нажатия в нем Yes окно браузера закроется.
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8. БЕСПРОВОДНЫЕ СОЕДИНЕНИЯ

Поскольку система Unex поддерживает работу с беспроводными адаптерами, IP-камера
может использоваться в беспроводной сети.
Существует два способа организации и настройки беспроводного соединения: через веб-
интерфейс, либо используя IPLink™ USB Порт настройки.
Оба метода описаны ниже в данном руководстве на примере новой IP-камеры с
заводскими настройками.

8.1  Настройка с помощью веб-интерфейса

1. Подключите к камере сетевой кабель.
2. Вставьте беспроводной адаптер в WiFi-порт.
3. Включите питание  и подождите загрузки камеры.
4. С помощью браузера зайдите в веб-интерфейс камеры (например,

http://192.168.1.2). Переключитесь на страницу Settings и выберите на ней пункт
Status.

Помимо сведений о настройках локальной сети, на этой странице появятся данные о
беспроводном соединении.

http://192.168.1.2/
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Важное замечание: интерфейсы LAN и беспроводной сети используют различные MAC-
адреса. Это имеет значение при поиске IP-адреса для камеры сервисом DHCP.
Также в левой части страницы появляется новый пункт Wireless.

5. Выберите этот пункт, чтобы увидеть настройки беспроводного соединения.

6. Перед включением беспроводного сетевого интерфейса убедитесь в доступности
нужной беспроводной сети.

7. Нажмите кнопку Search в блоке «Station Setting». Через некоторое время в поле
SSID появится список доступных беспроводных сетей.

8. Выделите сеть, к которой хотите подключиться.
9. Включите опцию Enable для подключения к беспроводной сети.
10. Введите необходимую информацию для выбранной сети.
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Нажмите OK для применения настроек. В появившемся диалоге подтверждения  нажмите
OK.

Появится еще один диалог подтверждения, уведомляющий о том, что необходимо
обновить настройки сети. После нажатия в нем OK откроется экран настроек сети.
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Теперь необходимо изменить настройки сети.

Измените настройки сети для работы в беспроводной сети. В данном примере
используется сервис DHCP.

Нажмите OK для применения изменений.
На экране появятся подряд два диалога подтверждения; нажмите OK в обоих.
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Далее появится экран перезагрузки.

Теперь кабель проводной сети может быть отключен.
Поскольку в данном примере используется сервис динамических IP-адресов, используйте
IPScan™ для поиска нужного IP-адреса после перезагрузки.

ЗАМЕЧАНИЕ: При поиске используйте MAC-адрес беспроводного адаптера, а не MAC-
адрес проводного сетевого интерфейса.

IP-адрес камеры находится с помощью MAC-адреса беспроводного адаптера.

Найденный IP-адрес используется для доступа к веб-интерфейсу камеры.

8.2 Настройка с помощью IPLink™ USB Порта настройки

ЗАМЕЧАНИЕ: В отличие от метода с использованием веб-интерфейса, приложение
IPLink™ Quick Config не показывает на экране MAC-адрес адаптера. Чтобы его узнать,
найдите на адаптере или его упаковке соответствующую наклейку.

1. Отключите кабель питания и сетевой кабель.
2. Вставьте беспроводной адаптер в WiFi-порт, расположенный на камере.
3. Подключите IP-камеру к компьютеру, используя кабель miniUSB.
4. После того, как компьютер распознал IP-камеру, выберите «Config Wizard» в

списке программ (или запустите его вручную согласно инструкциям в разделе
«IPLink™ Configuration Port»).
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5. Введите pass в поле Password (если пароль пользователя root не менялся).
На странице Status появится секция «Wireless Information».

6. Нажмите кнопку Quick Wizard для продолжения.
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7. Включите опцию Enable, введите информацию для выбранной сети, нажмите Next.
8. Выберите соответствующий тип соединения для беспроводной сети. В данном

примере используется сервис DHCP.

9. Нажмите Next для продолжения.
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10. Нажмите Next для продолжения.
Измените номера портов в случае необходимости.

11. Нажмите Next для продолжения. На экране появится диалог подтверждения;
нажмите OK.

12. Нажмите Finish для выхода из приложения Quick Config.

13. Отключите IP-камеру от компьютера и подключите к ней кабель питания.
14. После включения камеры используйте IPScan™ для определения IP-адреса камеры.

Однако IPLink™ Quick Config не показывает MAC-адрес для беспроводного
соединения, поэтому его необходимо найти на самом адаптере или его упаковке.

Найденный с помощью IPScan™ IP-адрес может быть использован для доступа к веб-
интерфейсу камеры.

9. ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ

Для получения дополнительной информации обратитесь к руководству по
установке IP-камеры или видеосервера.

Это руководство присутствует на компакт-диске, поставляемом с оборудованием,
также оно может быть загружено с сайта компании Unex www.unexpro.ru.


